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天清入侵防御系统 V6.0

（NGIPS5000-FT）

一．产品简介

NGIPS ņ ɼ

Ň

ɽ

NGIPS

AI

ɼ ɼ ɼ ɼ ɼ ɼ

ɼ ɼ ɼ

ɽ

二、产品架构
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四、产品规格

产品名称 天清入侵防御系统 V6.0

产品型号 NGIPS5000-FT

机架高度 1U 标准机架式设备

接口 6 个千兆电口，4 个千兆光口

电源 冗余电源

产品功能

1. 产品使用银河麒麟高级服务器操作系统 V10（内核版本 4.19）。

2. 系统提供覆盖广泛的攻击特征库，可针对网络病毒、蠕虫、间谍

软件、木马后门、扫描探测、暴力破解等恶意流量进行检测和阻

断，攻击特征库数量至少为 10000 种以上。

3. 系 统 提 供 DoS/DDoS 攻 击 检 测 与 防 护 能 力 ， 支 持

TCP/UDP/ICMP/ACK Flooding，以及 UDP/ICMP Smurfing

等常见的 DoS/DDoS 的攻击，支持设置阈值。

4. 支持基于 SCADA 等工控协议的相关漏洞攻击检测。

5. 系统具备攻击快照功能，详细记录触发告警的数据特征，以便做

进一步的事件分析。


